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一、询价邀请函
[bookmark: _Hlk10840310]按照公开、公平、公正的原则，经学校研究决定，将江西科技学院图文信息中心防火墙项目公开询价信息公布，欢迎国内合格的供应商参与,校内教职工均可推荐符合条件的供应商来参与，以利于做好信息透明、机会均等、程序规范、标准统一的要求。
一、项目说明
1. 项目编号：JK20210528001
项目名称：江西科技学院图文信息中心防火墙采购项目
2. 数量及主要技术要求:详见附件。
3. 参与人资格标准：
（1）参与人应具有独立法人资格，注册资金不少于200万（含200万），具有独立承担民事责任能力的生产厂商或授权代理商。
（2）参与人应具有提供防火墙和服务的资格及能力。在南昌市范围有固定服务机构。
（3）参与人应遵守中国的有关法律、法规和规章的规定。
（4）参与人具有相关防火墙项目和良好的售后服务应用成功案例,近三年未发生重大安全或质量事故。
（5）参与人须有良好的商业信誉和健全的财务制度。
（6）参与人有依法缴纳税金的良好记录。
4. 报价响应文件递交方式：密封报价。
5. 报价响应文件递交截止时间：2021年6月15日下午16:00前。
6. 报价响应文件递交地点：
地点：后勤中心306
联系人：吴震林  联系电话：88139699
项目现场踏勘答疑人：吴华亮  电话：15970461582
本项目监督投诉部门：中教集团内控部；投诉电话： 0791-88102608；
投诉邮箱：Neikongbu@educationgroup.cn
[bookmark: _Hlk60233196]本项目最终成交结果会在中教集团后勤贤知平台“中标信息公示”板块公示，网址：www.ceghqxz.com
二、参与人须知
1.所有货物均以人民币报价；
2.报价响应文件2份，报价响应文件必须用A4幅面纸张打印，须由参与人填写并加盖公章（正本1份副本1份）；
3.报价响应文件用不退色墨水书写或打印，因字迹潦草或表达不清所引起的后果由参与人自负；
4. 报价响应文件及所有相关资料需同时进行密封处理，并在密封处加盖公章，未做密封处理及未加盖公章的视为无效报价；
5.一个参与人只能提交一个报价响应文件。但如果参与人之间存在下列互为关联关系情形之一的，不得同时参加本项目报价：
(1) 法定代表人为同一人的两个及两个以上法人；
(2) 母公司、直接或间接持股50％及以上的被投资公司;
(3) 均为同一家母公司直接或间接持股50％及以上的被投资公司。
三、售后服务要求（根据项目情况可自行修改）
1.免费保修期；
2.应急维修时间安排；
3.培训计划及人员安排；
4.维修地点、地址、联系电话及联系人员；
5.维修服务收费标准；
6.制造商的技术支持；
四、确定成交参与人标准及原则：
所投设备符合采购需求、质量和服务要求,经过磋商所报价格为合理价格的参与人为成交参与人，最低报价不作为成交的保证。


二、公开询价项目介绍
防火墙技术参数要求
一、性能及配置要求
	项目
	技术要求

	整机吞吐量
	≥42Gb

	防病毒吞吐量
	≥8Gb

	IPS 吞吐量
	≥9Gb

	并发连接数
	≥1200万

	每秒新建
连接数
	≥30万(TCP)\≥25万(HTTP)

	设备接口
	GE接口≥4个，SFP接口≥4个，SFP+万兆接口≥4个（含万兆多模光模块），通用扩展槽≥2个（支持扩展万兆接口），USB2.0口≥1个，AUX口≥1个，MGT口≥1个
另配置4个万兆多模光模块及安装所需跳线等；

	电源
	冗余电源

	防雷击浪涌等级
	三级

	尺寸
	标准1U或2U机架设备

	质保
	产品提供三年软硬件质保，含3年IPS和AV特征库升级,厂商出具服务承诺函；
提供质保期后的维保相关方案（包含维保范围、内容、费用）；


二、技术参数
	技术指标
	指标要求

	部署方式
	支持路由，网桥，单臂，旁路，虚拟网线以及混合部署方式；

	网络特性
	支持链路聚合功能；
支持端口联动功能，当上行/下行端口链路出现故障时，对应的另一端下行/上行端口自动切断链路；
支持802.1Q VLAN Trunk、access接口，VLAN三层接口，子接口；

	路由支持
	支持静态路由；支持RIPv1/v2，OSPFv2/v3，BGP等动态路由协议；
支持多播路由协议；支持路由异常告警功能；

	基础功能
	访问控制规则支持失效规则识别，如规则内容存在冲突、规则生效时间过期等情况；
支持IPv4／v6NAT地址转换，支持源目的地址转换，目的地址转换和双向地址转换，支持针对源IP或者目的IP进行连接数控制；
支持基于应用类型，网站类型，文件类型进行带宽分配和流量控制；
支持IPSec VPN，SSL VPN，GRE，GRE over OSPF，GRE over IPSec等VPN接入方式；
支持将物理防火墙资源，如会话数、安全策略数、源NAT数、目的NAT数，日志存储数量以保留值及最大值的形式自动分配；
VPN支持在防火墙上配置安全策略对加密隧道内的流量进行清洗；
支持防火墙一虚多，支持虚拟防火墙数量不少于3个；
为实现全方位防护，产品标配IPS和杀毒（AV）模块。

	内容安全
	支持URL过滤和文件过滤功能，URL过滤支持GET，POST请求过滤和HTTPS网站过滤，文件过滤支持文件上传和下载过滤；
支持不同安全区域防御DNS Flood、HTTP Flood攻击，并支持警告、丢弃、普通防护（首包丢弃）等防护措施；
病毒样本数量超过500万；支持自定义病毒特征；支持设置例外特征，对特定的病毒特征不进行查杀；
支持基于主模式（Main Mode）、积极模式（Aggressive Mode）、国密三种协商模式建立的网关-网关加密隧道；支持本地CA并可为参与IPSec VPN隧道建立的设备颁发用于身份认证的证书；

	DDoS攻击
防护
	支持Land、Smurf、Fraggle、WinNuke、Ping of Death、Tear Drop、IP Spoofing攻击防护、支持SYN Flood、ICMP Flood、UDP Flood、DNS Flood、ARP Flood攻击防护，支持IP地址扫描，端口扫描防护，支持ARP欺骗防护功能、支持IP协议异常报文检测和TCP协议异常报文检测；
支持内网访问控制，配置内网区域只允许指定的IP地址或IP范围对外进行访问，防止内部伪造源IP对外DoS攻击的情况
支持对信任区域主机外发的异常流量进行检测，如ICMP，UPD，SYN，DNS Flood等DDoS攻击行为；支持CC攻击防护；

	入侵防护
功能
	入侵防护漏洞规则特征库数量在4000条以上
支持对常见应用服务（HTTP、FTP、SSH、SMTP、IMAP）和数据库软件（MySQL、Oracle、MSSQL）的口令暴力破解防护功能；
具备防护常见网络协议（SSH、FTP、RDP、VNC、Netbios）和数据库（MySQL、Oracle、MSSQL）的弱密码扫描功能；
支持同防火墙访问控制规则进行联动，可以针对检测到的攻击源IP进行联动封锁，支持自定义封锁时间；
支持间谍软件防护功能，包括木马后门、病毒蠕虫、僵尸网络等三种分类；支持直接查阅攻击的名称、严重性、描述等信息；支持日志、阻断、放行、重置等执行动作,可批量设置针对某一分类或全部攻击签名的执行动作；支持基于FTP、HTTP、IMAP、OTHER_APP、POP3、SMB、SMTP等应用协议的入侵防护；

	安全可视化
	产品集中管理平台支持安全策略下发、设备统一监控、日志管理、告警管理、报表管理、权限管理等功能。支持报表以HTML、PDF等格式导出；支持液晶显示屏；

	高可用性
	双机支持A/S，A/A方式部署；支持配置同步，会话同步和用户状态同步；
支持双机心跳线冗余；

	系统配置
管理
	支持管理员权限分级，支持安全管理员、审计员、系统管理员三种权限；
需自定义统计指定IP/用户组/用户/应用在指定时间段内的服务器安全风险、终端安全风险等内容，形成报表，并以HTML、PDF等格式导出，支持每天/每周/每月自动生成报表，并将报表自动发送到指定邮箱，可以自定义报表内容；

	厂商资质
（参考）
	售后服务体系通过ISO9001认证；信息安全服务资质认证证书（应急处理、安全运维）
应具备计算机信息系统安全专用产品销售许可证；

	产品资质
（参考）
	产品应具备ISCCC中国国家信息安全产品认证证书；
信息技术产品安全测评证书（EAL4+）；
产品通过国家无线电监测中心检测中心浪涌（冲击）抗扰度（2KV）测试；

	技术证明
（参考）
	所投防火墙厂家出具原厂技术参数确认函；
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本项目为“交钥匙工程”含设备运输、安装、调试等所有项目，参与人报价时需提供针对本项目详细数量、产品参数、图片信息等，如未提供以上信息，将视为无效报价。
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参与人名称（公司全称）：XXXX
参与人授权代表：XXXX



此封面应作为报价响应文件封面
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1、询价响应函
致：江西科技学院
    根据贵方为 项目的公开询价邀请（编号）: ，本签字代表（全名、职务）正式授权并代表我方（参与人公司名称、地址）提交下述文件正本X份和副本X份。
(1) 分项报价表
(2) 参与人资格证明文件
(3) 质保期和售后服务承诺书（采购物品为一般货物时需要）
据此函，签字代表宣布同意如下：
    1.所附详细报价表中规定的应提供和交付的货物及服务报价总价（国内现场交货价）为人民币，即（中文表述）。
2.参与人已详细审查全部公开询价文件，包括修改文件（如有的话）和有关附件，将自行承担因对全部询价响应文件理解不正确或误解而产生的相应后果。
    3.参与人保证遵守公开询价文件的全部规定，参与人所提交的材料中所含的信息均为真实、准确、完整，且不具有任何误导性。
    4.参与人将按公开询价文件的规定履行合同责任和义务。
5.参与人同意提供按照采购单位可能要求的与其公开询价有关的一切数据或资料，完全理解贵方不一定要接受最低的报价或收到的任何询价响应文件。
6.与本此公开询价有关的一切正式往来通讯请寄：
      地址：            邮编：
      电话：            传真：
      参与人授权代表签字：
      参与人（公司全称并加盖公章）：
      日  期：    年   月   日

2、工程量清单

参与人：（公司全称并加盖公章）项目编号：
货币单位：

注：1.如果按单价计算的结果与总价不一致,以单价为准修正总价。
2.如果不提供详细参数和报价将视为没有实质性响应公开询价文件。


参与人授权代表（签字或盖章）：
[bookmark: _Toc193160453][bookmark: _Toc213756001][bookmark: _Toc225669328][bookmark: _Toc192996343][bookmark: _Toc255975016][bookmark: _Toc177985474][bookmark: _Toc181436570][bookmark: _Toc191803631][bookmark: _Toc258401265][bookmark: _Toc192664158][bookmark: _Toc193165739][bookmark: _Toc160880534][bookmark: _Toc182805222][bookmark: _Toc266870839][bookmark: _Toc203355738][bookmark: _Toc169332843][bookmark: _Toc192663691][bookmark: _Toc267060216][bookmark: _Toc169332954][bookmark: _Toc266870441][bookmark: _Toc266870916][bookmark: _Toc266868943][bookmark: _Toc180302918][bookmark: _Toc192996451][bookmark: _Toc235438281][bookmark: _Toc181436466][bookmark: _Toc191783227][bookmark: _Toc219800249][bookmark: _Toc253066624][bookmark: _Toc267059811][bookmark: _Toc259520874][bookmark: _Toc217891408][bookmark: _Toc267059544][bookmark: _Toc230071153][bookmark: _Toc259692656][bookmark: _Toc192663840][bookmark: _Toc236021457][bookmark: _Toc191789334][bookmark: _Toc259692749][bookmark: _Toc267059924][bookmark: _Toc232302122][bookmark: _Toc267060326][bookmark: _Toc254790909][bookmark: _Toc223146614][bookmark: _Toc213755945][bookmark: _Toc273178703][bookmark: _Toc191802695][bookmark: _Toc213756057][bookmark: _Toc213208771][bookmark: _Toc267059186][bookmark: _Toc235438352][bookmark: _Toc267060461][bookmark: _Toc249325720][bookmark: _Toc251613839][bookmark: _Toc211917121][bookmark: _Toc213755864][bookmark: _Toc267059035][bookmark: _Toc227058536][bookmark: _Toc170798798][bookmark: _Toc160880165][bookmark: _Toc182372787][bookmark: _Toc266868679][bookmark: _Toc235437998][bookmark: _Toc267059658][bookmark: _Toc267060076][bookmark: _Toc251586241]日 期：













3、参与人的资格证明文件

[bookmark: _Toc235438282][bookmark: _Toc230071154][bookmark: _Toc236021458][bookmark: _Toc225669329][bookmark: _Toc259692750][bookmark: _Toc213756058][bookmark: _Toc254790910][bookmark: _Toc232302123][bookmark: _Toc258401266][bookmark: _Toc259692657][bookmark: _Toc219800250][bookmark: _Toc259520875][bookmark: _Toc227058537][bookmark: _Toc267060077][bookmark: _Toc251586242][bookmark: _Toc223146615][bookmark: _Toc255975017][bookmark: _Toc235438353][bookmark: _Toc253066625][bookmark: _Toc266870442][bookmark: _Toc266870917][bookmark: _Toc267060217][bookmark: _Toc249325721][bookmark: _Toc217891409][bookmark: _Toc251613840][bookmark: _Toc266868680][bookmark: _Toc267060462][bookmark: _Toc235437999]3-1关于资格的声明函

[bookmark: _Hlk511663739]江西科技学院：
关于贵方     年   月   日 （项目编号）公开询价邀请，本签字人愿意参加本次报价，提供公开询价文件中规定的货物，并证明提交的下列文件和说明是准确的和真实的。
1．本签字人确认资格文件中的说明以及公开询价文件中所有提交的文件和材料是真实的、准确的。
2．我方的资格声明正本X份，副本X份，随报价响应文件一同递交。

参与人（公司全称并加盖公章）：
地     址：
邮     编：
电 话或传 真：
[bookmark: _Toc258401267][bookmark: _Toc227058538][bookmark: _Toc259692751][bookmark: _Toc249325722][bookmark: _Toc259692658][bookmark: _Toc266870443][bookmark: _Toc232302124][bookmark: _Toc213756059][bookmark: _Toc230071155][bookmark: _Toc251586243][bookmark: _Toc266870918][bookmark: _Toc219800251][bookmark: _Toc251613841][bookmark: _Toc235438354][bookmark: _Toc217891410][bookmark: _Toc253066626][bookmark: _Toc254790911][bookmark: _Toc235438283][bookmark: _Toc235438000][bookmark: _Toc266868681][bookmark: _Toc236021459][bookmark: _Toc225669330][bookmark: _Toc255975018][bookmark: _Toc223146616][bookmark: _Toc259520876]参与人授权代表：


3-2企业法人营业执照（复印件并加盖公章）

江西科技学院：
现附上由（签发机关名称）签发的我方法人营业执照复印件，该执照业经年检，真实有效。







                         参 与 人（全称并加盖公章）：
参与人授权代表：
                         日      期：
[bookmark: _Toc160880168][bookmark: _Toc232302127][bookmark: _Toc259520879][bookmark: _Toc259692661][bookmark: _Toc251586246][bookmark: _Toc181436573][bookmark: _Toc160880537][bookmark: _Toc169332846][bookmark: _Toc170798801][bookmark: _Toc191783230][bookmark: _Toc235438286][bookmark: _Toc203355741][bookmark: _Toc235438003][bookmark: _Toc192996454][bookmark: _Toc182372790][bookmark: _Toc180302921][bookmark: _Toc267060465][bookmark: _Toc249325725][bookmark: _Toc192996346][bookmark: _Toc182805225][bookmark: _Toc211917124][bookmark: _Toc191789337][bookmark: _Toc267060466][bookmark: _Toc192663843][bookmark: _Toc191802698][bookmark: _Toc235438357][bookmark: _Toc253066629][bookmark: _Toc266868686][bookmark: _Toc181436469][bookmark: _Toc192663694][bookmark: _Toc251613844][bookmark: _Toc267060221][bookmark: _Toc177985477][bookmark: _Toc266870447][bookmark: _Toc169332957][bookmark: _Toc236021462][bookmark: _Toc266870922][bookmark: _Toc259520881][bookmark: _Toc258401270][bookmark: _Toc255975023][bookmark: _Toc259692756][bookmark: _Toc193160456][bookmark: _Toc254790916][bookmark: _Toc193165742][bookmark: _Toc254790914][bookmark: _Toc192664161][bookmark: _Toc266868684][bookmark: _Toc259692754][bookmark: _Toc267060081][bookmark: _Toc266870921][bookmark: _Toc266870446][bookmark: _Toc191803634][bookmark: _Toc259692663][bookmark: _Toc267060220][bookmark: _Toc258401272][bookmark: _Toc255975021][bookmark: _Toc267060080]

[bookmark: _Toc267059812][bookmark: _Toc259520882][bookmark: _Toc266870448][bookmark: _Toc267059036][bookmark: _Toc236021463][bookmark: _Toc235438004][bookmark: _Toc266870840][bookmark: _Toc267059187][bookmark: _Toc267060082][bookmark: _Toc259692664][bookmark: _Toc235438358][bookmark: _Toc255975024][bookmark: _Toc267059659][bookmark: _Toc235438287][bookmark: _Toc253066630][bookmark: _Toc267060222][bookmark: _Toc273178704][bookmark: _Toc267060327][bookmark: _Toc267060467][bookmark: _Toc267059545][bookmark: _Toc266870923][bookmark: _Toc266868944][bookmark: _Toc259692757][bookmark: _Toc254790917][bookmark: _Toc232302128][bookmark: _Toc251613845][bookmark: _Toc266868687][bookmark: _Toc251586247][bookmark: _Toc249325726][bookmark: _Toc258401273][bookmark: _Toc267059925]4.质保期和售后服务承诺书


参与人根据公开询价文件中对售后服务的要求，结合自身实际情况进行承诺（含产品质量保障体系等）、交货周期承诺等。
承诺如下：













参 与 人（公司全称并加盖公章）：
参与人授权代表：
日     期：
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